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RESUMO

Este trabalho analisa a seguranca das transacOes realizadas no sistema de pagamento
eletrénico IOTA. Para tanto, um estudo das etapas constitutivas do processo de execuc¢do de
transacdes € primeiramente conduzido. Na sequéncia, por meio de modelagem matematica e
simulacdo, sdo realizados experimentos para estimar a probabilidade de fraude, caracterizada
pela alteracdo da informacdo ja registrada no sistema. Os resultados finais demonstram a
atrativa robustez do sistema. Por exemplo, mesmo que um atacante consiga controlar 40% do
total de transac6es entrantes no sistema, a probabilidade de fraude é estimada em apenas 0,03.
Por fim, concluses gerais e trabalhos futuros concluem este artigo.

Palavras-chave. IOTA, Tangle, Seguranca, Tecnologia de Registros Distribuidos.
ABSTRACT

This paper analyzes the security of the transactions performed in the IOTA electronic payment
system. To this end, a study of the constitutive steps of the transaction execution process is
first conducted. Subsequently, through mathematical modeling and simulation, experiments
are performed to estimate the probability of fraud, characterized by the alteration of the
information already recorded in the system. The final results demonstrate the attractive
robustness of the system. For example, even if an attacker can control 40% of the total
incoming transactions in the system, the probability of fraud is estimated at only 0.03. Finally,
general conclusions and future works conclude this article.
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1. INTRODUCAO

O sistema IOTA [Popov 2018a] é um sistema de pagamento eletronico baseado em
criptomoedas. A denominacdo da criptomoeda utilizada € a mesma dada ao sistema,
diferenciando-se apenas por ser escrita com letras minusculas, i.e., criptomoeda iota. Esta
criptomoeda foi originalmente concebida para a industria da Internet das Coisas (do inglés,
Internet of Things — loT), visando fulcralmente atender a aplicacdes executadas por
dispositivos computacionais de baixo poder de processamento e contemplando transagdes de
valores financeiros reduzidos [IOTA 2019; Choudhary et al. 2020].

As criptomoedas constituem uma alternativa digital para as moedas fiduciarias ja
existentes no mundo. Para fins de garantir a seguranca das transagdes, bem como o anonimato
das partes envolvidas, os sistemas de pagamento baseados em criptomoedas utilizam métodos
criptograficos. Alem disso, esses sistemas tém a sua administracdo feita sob um paradigma
inteiramente descentralizado, permitindo prescindir da existéncia de ¢rgaos formais
centralizados (e.g., bancos publicos e privados) para fins de regulacdo ou validacdo das
transacdes realizadas [Sallal 2018; Luther 2015].

A auséncia de regulacédo por parte de orgaos centralizados faz com que o valor das
criptomoedas obedeca a lei da oferta e da procura [lwamura et al. 2014], resultando em
flutuacGes ao longo do tempo. Por exemplo, a criptomoeda iota foi criada em 2016, tendo sido
disponibilizada na plataforma de negociacéo de criptomoedas Bitfinex em 2017, com um valor
inicial de USD 0,25. No periodo de novembro até dezembro de 2017, seu valor sofreu um
aumento de aproximadamente 1.800%, quando chegou a valer USD 5,80, mas em seguida
perdeu cerca de ¥ de seu valor. Atualmente, um iota esta cotado em cerca de USD 0,31
[CoinMarketCap 2019].

Além do sistema IOTA, alvo de pesquisa deste trabalho, existem outros sistemas de
criptomoedas como, por exemplo, Ethereum, XRP, Litecoin, Zcash e Bitcoin [Nakamoto
2008; CoinMarketCap 2019; Yeow et al. 2017; Wood 2015]. Cada um deles possui
caracteristicas diferentes que os tornam mais adequados para certos cenarios de aplicacao.
Mas, particularmente para aplicagdes I0T, o sistema IOTA tem sido majoritariamente
assinalado como o projeto mais atrativo, pois ndo exige um alto poder de processamento por
parte dos dispositivos computacionais e tampouco demanda taxas para validacdo de
transacOes. Note que essas duas caracteristicas democratizam o uso do sistema, pois qualquer

dispositivo computacional pode ser parte integrante do sistema e, mais importante, qualquer
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transacdo, independentemente de seu valor financeiro, é economicamente vidvel de ser
processada [Mata e Rodrigues 2019].

Dentro deste contexto, este artigo tem como principal objetivo analisar a segurancga das
transacOes realizadas no sistema IOTA. Para tanto, primeiramente € apresentada uma
explicagéo geral do sistema, considerando cada atividade que integra a execucado e a validacao
de uma transacdo. Em seguida, por meio de modelagem matematica e simulacdo, séo feitos
experimentos para avaliar a seguranca das transacoes executadas no sistema, considerando a
ocorréncia de fraudes originadas pela alteracdo de informaces ja registradas na sua base de
dados.

Ante o objetivo a ser alcancado, este artigo tem, como principal contribuicdo, a
disponibilizacdo de um Unico texto que prové um entendimento das atividades constituintes
da execucgédo de uma transacdo no sistema IOTA, bem como uma anélise formal da seguranca
das transaces realizadas. Salvo melhor juizo, este € o primeiro trabalho da literatura cientifica
a promover essa discussao fazendo uso conjunto de modelagem matematica e simulacéo.

A organizacdo do restante deste artigo € descrita a seguir. A Secdo 2 explica o que vem
a ser uma tecnologia de registros distribuidos. Essa explica¢do traz uma base conceitual para
0 adequado entendimento do sistema IOTA, tornando este artigo o mais autocontido possivel.
Os trabalhos relacionados sdo discorridos na Secdo 3. A Secdo 4 explica o sistema IOTA. A
Secdo 5 traz a andlise da seguranca do sistema IOTA, examinando e discutindo sobre os
resultados obtidos nos experimentos. Por fim, conclusdes gerais e trabalhos futuros constituem

a Secdo 6.

2. TECNOLOGIA DE REGISTROS DISTRIBUIDOS

Uma tecnologia de registros distribuidos (do inglés, Distributed Ledger Technology —
DLT) consiste na tecnologia utilizada para a implementacdo das bases de dados dos sistemas
de criptomoedas [Ehmke et al. 2019; KannengieRer et al. 2019; Rodrigues e Da Silva 2019;
Siris et al. 2019]. Considerando sua definicao, os dados desses sistemas sdo replicados, parcial
ou integralmente, em nos processadores geograficamente distribuidos e interligados por meio
de uma rede de computadores de arquitetura peer-to-peer (P2P). Os dados se referem as

informac0es resultantes das transacées realizadas nesses sistemas.

Cada no processador da rede € capaz de manipular individualmente alteracGes na base
de dados e alcangar as suas proprias conclusdes. Uma alteracdo passa a ser valida se, e somente

se, hd um consenso entre a maioria dos nds processadores. Estes nds sdo entdo atualizados de
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maneira independente com as novas informacdes [Ehmke et al. 2019; Kannengiel3er et al.
2019; Rodrigues e Da Silva 2019; Siris et al. 2019].

Os registros contidos nessa base de dados distribuida podem ser fechados, acessiveis
apenas para uma determinada categoria de usudrios (i.e., registros que requerem autorizacao),
ou abertos, acessiveis por todos os usuérios do sistema (i.e., registros que ndo requerem
autorizacdo). Esses registros podem ser utilizados em indmeros tipos de aplicacdes
computacionais, servindo aos mais diversos propdsitos e classes de ativos. De maneira geral,
a seguranca e a consisténcia desses registros sdo obtidas pelo uso de fungdes de hash
criptogréficas e assinaturas digitais [Ehmke et al. 2019; Kannengieler et al. 2019; Mata e
Rodrigues 2019; Siris et al. 2019].

Dentre as DLTs com maior destaque, podem ser citadas as tecnologias Blockchain e
Tangle. Blockchain foi originalmente apresentada em conjunto com a proposta do sistema de
pagamento eletrénico Bitcoin. A base de dados dessa DLT consiste em blocos de dados
interligados sob uma disposicéo de lista encadeada. Mais precisamente, cada bloco esta ligado
de forma exclusiva a um Unico bloco anterior na lista, denominado de bloco pai. Cada bloco
armazena o0s dados de n = 500 transa¢Oes realizadas no sistema. A adi¢do dos blocos a lista
ocorre de forma cronologica [Antonopoulos 2017; Nakamoto 2008; Sallal 2018; Mata e
Rodrigues 2019].

Tangle ¢ a DLT utilizada para a implementacdo da base de dados do sistema de
pagamento IOTA [IOTA 2019; Gal 2018]. A base de dados dessa DLT é organizada sob a
forma de um grafo aciclico orientado (do inglés, Direct Acyclic Graph — DAG). Cada Vvértice
(do inglés, site) do DAG armazena os dados de exclusivamente uma unica transacéo realizada
no sistema (i.e., n = 1). Cada vertice liga-se a dois outros vértices anteriores do DAG [Popov
2018a; Yeow et al. 2017].

3. TRABALHOS RELACIONADOS

Esta secdo tem o objetivo de discorrer sobre trabalhos da literatura que se relacionam
ou contribuem, direta ou indiretamente, para o objetivo deste trabalho, bem como prover uma
visdo do estado da arte desta area de pesquisa.

Por meio de modelagem discreta, Kasmierz (2017) examina as propriedades
estruturais de um DAG para implementacdo da Tangle. Em especifico, sdo examinadas as
propriedades béasicas do peso cumulativo, que é um valor proporcional ao ndmero de

validacBes que uma transacao recebe, e a estabilidade do niamero de pontas (do inglés, tips),
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que € o nome dado aos vertices do DAG cujas transa¢des ainda ndo foram validadas. Os
resultados revelam duas fases distintas de crescimento do peso cumulativo: exponencial e
linear. A primeira refere-se a um periodo inicial do sistema, conhecido como fase de
adaptacdo, enquanto a Ultima ocorre ap6s o periodo mencionado. Tais informacBes sdo
imperiosas para avaliar a seguranga do sistema nas duas diferentes fases, pois 0 peso
cumulativo é um dos responsaveis por determinar se uma transacdo terd maior ou menor
probabilidade de ser validada. Portanto, ele é fundamental para estimar a probabilidade de uma
fraude ocorrer.

Yeow et al. (2018) discutem comparativamente sistemas de consenso descentralizados
para aplicacdes 10T, inspecionando os prds e os contras de cada sistema. Sdo avaliadas as
estruturas de dados, a escalabilidade e os modelos de transagéo. Dentre as tecnologias adotadas
para a implementacgdo das estruturas de dados, estdo Blockchain e Tangle. Sobre a primeira,
verificam-se principalmente problemas de escalabilidade, devido a baixa taxa de geracao de
blocos, bem como retardo na propagacdo de blocos de grande tamanho entre 0s nés
processadores. J& para o segundo, pode haver a necessidade de um controlador centralizado
para que seja evitada a denominada tragédia dos comuns (do inglés, tragedy of the commons),
isto é, evitar que os individuos agindo de maneira egoista prejudiquem o sistema. Além disso,
existe a probabilidade de que algumas transa¢des nunca venham a ser aprovadas, tornando-se
pontas permanentes. Em sintese, esse trabalho conclui que o sistema baseado em Tangle é o
mais adequado para a loT.

Bramas (2018) faz uma analise do sistema IOTA, buscando identificar o tempo medio
de confirmacao para uma transacéo e estimar o nimero medio de transacfes que nao foram
confirmadas ao longo do tempo, i.e., das pontas. Os resultados ressaltam primordialmente a
necessidade de um significativo nimero de noés processadores honestos constantemente
validando as transacdes. Caso contrario, ndo seria possivel proteger a rede de ataques, pois o
menor nimero de nos honestos implicaria transacdes honestas com menor peso cumulativo
quando comparadas com o peso cumulativo de uma transacao fraudulenta validada por nés
processadores desonestos.

Kusmierz e Gal (2018) analisam a probabilidade de uma dada transacdo em uma
Tangle vir a tornar-se uma transacdo nao validada permanente, i.e., uma ponta permanente.
Para que a probabilidade de uma ponta existir seja mantida constante, é preciso reduzir a
tendéncia de o sistema selecionar e validar certas transagdes. Essa tendéncia é controlada por

um parametro de configuracdo sistémica denominado de alfa. Para valores altos de alfa, ha
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uma maior preferéncia de o sistema escolher transacfes antigas (ou ja validadas) em
detrimento das mais recentes. Por outro lado, a reducéo desse valor gera um impacto negativo
na seguranca do sistema, pois ha uma randomizacéo na selecdo de transacdes, o que pode
facilitar a acdo de atacantes. Isso decorreria da menor influéncia que o peso cumulativo teria
na escolha, ocasionando uma maior probabilidade de selecionar-se uma transacéo fraudulenta
OU ndo segura, i.e., uma transagao que recebeu poucas ou nenhuma validagéo. Sendo assim,
esse trabalho destaca a importancia de se escolher cuidadosamente o parametro alfa para que
sejam minimizados os efeitos negativos na seguranca e, a0 mesmo tempo, garantir a operagéo
eficiente do sistema.

Mata e Rodrigues (2019) realizam uma analise competitiva entre as tecnologias
Blockchain e Tangle, com foco em aplicagdes 10T. A partir de simula¢fes sdo mensurados 0s
niveis de seguranca de ambas tecnologias em diferentes cenarios, considerando a ocorréncia
de fraudes caracterizadas pela substituicdo de valores validos de transacdes anteriores. Os
experimentos realizados demonstram uma maior atratividade da tecnologia Tangle em relagao
a Blockchain, particularmente pelo fato de a primeira necessitar de ajustes de configuracéo
mais simples para obter maiores niveis de seguranca.

A tecnologia Tangle foi detalhadamente apresentada no trabalho de Popov (2018a). O
autor retrata a filosofia e 0 mecanismo geral de sua operacdo. Em especial, também séo
investigadas as principais maneiras de ataque que a estrutura pode vir a sofrer. Esse trabalho
constitui uma das mais importantes referéncias introdutorias da literatura sobre esse tema.
Salienta-se que a primeira versdo deste trabalho foi escrita no ano de 2017, e este vem sendo
sistematicamente revisado, constituindo-se assim em um valioso white paper.

Com a finalidade de evitar provaveis ataques a Tangle, Popov (2018b) introduz a ideia
de modificacdes locais, as quais consistem em modificacdes feitas pelos nds processadores
nos registros das transacdes, considerando informacdes localmente disponiveis. Por exemplo,
um nd poderia reduzir o peso de uma transacdo caso ele notasse uma grande diferenca na
informacao de tempo local entre ela e o tempo corrente na rede. Tal acdo seria tomada como
medida preventiva, pois poderia implicar que a transacdo foi gerada bem antes por um atacante
e estava oculta até aquele momento para, posteriormente, ser usada em uma tentativa de
ataque. Tal reducdo diminuiria a probabilidade de que ela fosse valida e, consequentemente,
também as chances de que o responsavel pelo ataque obtivesse sucesso. Neste contexto, esse
trabalho apresenta entdo uma maneira eficiente de como, através da analise comportamental

da rede, seria possivel aumentar a seguranca sistémica.

Braz. J. of Develop., Curitiba, v.5,n. 9, p. 14469-14497 sep. 2019  ISSN 2525-8761




JRrazilian_Journal of Development

Cullen et al. (2019) analisam um cenario de ataque em que um ramo parasita (do
inglés, parasite branch) é adicionada a Tangle. Um ramo parasita consiste em um DAG
fraudado, denominado de Sub-Tangle, que possui uma transagdo conflituosa e que
eventualmente é adicionado a Tangle para fins de fraude. Por exemplo, esse ramo parasita
pode ter o0 objetivo de transferir uma certa quantia (montante em criptomoedas) de volta para
0 atacante, tornando sem efeito outra transacdo, ja presente na Tangle, que destinava esse
mesmo montante para o vendedor de um produto. Como principal contribuicdo, os autores
propdem novas equacdes que definem a probabilidade de que uma transacdo venha a ser
selecionada, buscando aprimorar a resisténcia do sistema a esse tipo de ataque durante a fase
de adaptacéo.

Ante 0 exposto, em que pesem a diversidade e a importancia dos resultados ja
alcancados na literatura, a contribuicao e a diferenciacdo deste artigo se revelam pelo relativo
ineditismo da realizacdo de uma avaliagdo da seguranca quanto a inviolabilidade das
informacdes ja registradas no sistema IOTA, sob o viés combinado da modelagem matematica

e da simulagé&o.

4. SISTEMA IOTA

Para explicar a operacdo do sistema IOTA, tem-se a seguir a descri¢do das atividades
constituintes de um processo genérico de aquisicdo de um produto ou servico, realizada por
um Cliente a um Fornecedor. Para fins de facilidade de exposicdo, consideram-se
separadamente as fases de: solicitacdo do Cliente; verificacdo da transacdo pela Rede (i.e.,

pelos nds processadores); e confirmacéo da transacéo pelo Servidor.

4.1. SOLICITACAO DO CLIENTE

A Figura 1 mostra as atividades a serem desencadeadas pelo Cliente. A primeira
atividade refere-se a Abrir Carteira. A carteira é equivalente a uma conta bancéria do sistema
financeiro tradicional. Ela permite que o Cliente possa receber, guardar e enviar iotas para 0s
outros participantes do sistema [IOTA 2019]. Para Abrir Carteira, o Cliente deve inicialmente
gerar uma chave de acesso (do inglés, seed), que é utilizada para acessar a carteira. A chave
de acesso consiste em uma sequéncia com 81 caracteres de comprimento, devendo conter

apenas letras mailsculas de A a Z e, ainda, o numero 9.
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H& dois principais tipos de carteiras: completa e parcial (do inglés, full node e light
node, respectivamente) [IOTA 2019]. No primeiro tipo, o Cliente armazena toda a Tangle em
seu dispositivo e, também, realiza o trabalho de validagdo de transacOes existentes no sistema.
O trabalho correspondente a validacdo de transacGes é descrito em detalhes na Subsecéo 4.2.
Dessa forma, o Cliente ajuda a aumentar a eficiéncia do sistema, executando também o papel
de um nd processador. No segundo tipo, o Cliente acessa a Tangle que esta armazenada
remotamente em um né processador, mas ndo realiza o trabalho de validacdo de transa¢es no
sistema.

Para cada transacdo realizada (e.g., transferéncia de um montante em iotas para um
Fornecedor), o Cliente utiliza trés enderecos iota distintos: um primeiro endereco serve para
identificar a origem (i.e., a carteira do Cliente) do montante em iotas a ser transferido; um
segundo endereco serve para identificar o destino do montante a ser transferido (i.e., a carteira
do Fornecedor); um terceiro e ultimo endereco serve para indicar o destino do saldo
remanescente da transacdo (i.e., um novo endereco associado a Carteira do Cliente). Por
exemplo, caso o Cliente tenha dez iotas armazenados no endereco A e queira transferir sete
iotas para um endereco B, um novo endereco C, pertencente ao Cliente, seria gerado, e este
endereco C receberia os trés iotas ndo utilizados. Ou seja, o Cliente pode possuir multiplos
enderecos iotas associados a uma mesma carteira.

Seguindo a Figura 1, a segunda atividade € Escolher Fornecedor. Para tanto, o Cliente
deve apenas indicar o endereco iota associado ao Fornecedor. A terceira atividade consiste em
Submeter Transacdo. Ao realiza-la, o Cliente executa a prova de trabalho de duas outras
transacdes ainda ndo validadas. A prova de trabalho consiste na resolugdo de um problema
matematico. Este problema requer um significativo processamento computacional, mas é
simples de ter sua resolucéo verificada. Seu objetivo é proteger o sistema contra spams. [Popov
2018a; IOTA 2019].

Mais especificamente, para realizar a supracitada prova de trabalho, é necessario
encontrar uma variavel, denominada de nonce, que concatenada com os dados da transacédo a
ser validada, é a entrada de uma funcdo hash criptogréafica. A saida dessa funcdo deve possuir
uma forma particular [Popov 2018a; IOTA 2019]. Em especial, tal saida deve possuir um certo
namero de zeros. Caso essa condicdo ndo seja satisfeita, o valor de nonce € incrementado e
um nova tentativa é feita. Isso se repete até que a condicdo seja satisfeita [IOTA 2019].

Cada transagdo, antes de ser submetida, € assinada digitalmente utilizando criptografia

assimétrica. Mais especificamente, cada transagdo € assinada com uma distinta chave privada,
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gerada a partir da combinagéo da chave de acesso com um inteiro positivo qualquer (incluindo
0 zero). Cada chave privada é também utilizada para gerar o endereco iota associado a
transacdo envolvida (i.e., por ela assinada), o que resulta em multiplas tuplas <chave privada,
endereco iota> [IOTA 2019; Welz 2019]. A autoria das transacdes €, por sua vez, verificavel
por qualquer outro participante da rede utilizando as correspondentes chaves publicas e
assinaturas [Welz 2019]. Menciona-se que esse processo € baseado no esquema de assinatura
Unica de Winternitz (do inglés, Winternitz one-time signature scheme (W-OTS)) [Buchmann
et al. 2011; Welz 2019].

Por fim, ainda a partir da Figura 1, tem-se a atividade Aguardar Validacédo. Esta
consiste em esperar que 0s nds processadores do sistema atinjam um consenso. Nas subse¢des

seguintes, esse entendimento é mais detalhado.

Escolher .| Submeter .| Aguardar

Abrir Carteira > u P A
Fornecedor Transagdo Validacao

Figura 1. Atividades do Cliente.

4.2. VERIFICACAO DA TRANSACAO PELA REDE

As atividades da Rede consideradas nesta subsecdo buscam ilustrar como o consenso €
atingindo entre os nds processadores e como se da o trabalho de validacdo de uma transagéo.
Para tanto, com fins de maior facilidade de exposicao, é estabelecida uma divisdo artificial
entre quem submete transacdes e quem as valida.

A partir da Figura 2, percebem-se as atividades a serem desencadeadas pela Rede, i.e.,
pelos nds processadores, a qual possui uma arquitetura peer-to-peer (P2P). A primeira
atividade é Validar Transacao. Esta é a mais importante e complexa atividade da operacéo do
sistema IOTA.

Validar Divulgar
Transacdo Transacdo
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Figura 2. Atividades da Rede.

Na Figura 3, para fins de exemplificacdo, é ilustrado um DAG representativo de uma
Tangle. Este DAG possui sete vértices e, portanto, sete transacfes. Lembramos que cada
vértice armazena uma Unica transacdo. Por facilidade de discussdo e referenciacdo, os termos
vértice e transacdo sdo doravante utilizados de forma intercambiavel, deixando-se
subentendida a diferenciacdo conceitual entre 0s mesmos.

As sete transagdes sdo enumeradas de 0 a 6. Uma transagao ao ser inicialmente anexada
deve referenciar (graficamente por setas) duas outras transacfes ndo validadas (i.e., pontas).
Essas duas pontas sdo entdo submetidas a atividade Validar Transagdo. Durante essa
atividade, é examinado se o valor a ser transferido pela transacdo ndo excede o0 suprimento
global total (i.e., se ndo sdo gastas mais criptomoedas do que existem no sistema), se todas as
assinaturas séo validas, se a prova de trabalho foi realizada, e se a transagdo ndo resulta em
um balan¢o negativo a algum enderego. A transacdo submetida pelo Cliente entdo se torna
uma ponta, representada pela cor amarela na Figura 3.

E preciso certo tempo para executar a prova de trabalho e difundi-la por toda a Rede.
Dessa forma, note que as transagdes selecionadas para serem validadas podem ndo ser mais
pontas quando a sua eventual transacdo validadora correspondente (i.e., a transacdo do
Cliente) for adicionada a Tangle. Consequentemente, uma transacao pode ser referenciada por
mais de uma transacéo (e.g., a transacéo 1 na Figura 3).

A partir da Figura 3, vemos também que a transacdo 5 referencia diretamente as
transacdes 2 e 3, respectivamente, e indiretamente as transacdes 1 e 0, respectivamente. A
transacdo génesis, representada pela transacéo 0, é referenciada tanto de forma direta como
indireta por todas as demais transacdes da rede. Explica-se que, ao inicio da operacdo do
sistema IOTA, a transacdo génesis foi responsavel por conter todo o montante de iotas do
sistema, e entdo distribui-lo entre as diversos outras transaces [Popov 2018a; Gal 2018]. Por
definicdo de projeto, nenhuma criptomoeda iota € possivel de ser criada apos este inicio.

Cada transacdo tem associado um numero inteiro proporcional a quantidade de
trabalho investido pelo Cliente ao submeté-la, denominado peso. A ideia é que as transacoes
com maiores pesos sao mais importantes. Outro conceito relevante é o de peso cumulativo. O
peso cumulativo nada mais é que a soma dos pesos de todas as transacdes que referenciam de

maneira direta ou indireta uma transagdo, somado ao seu proprio peso.
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Para simplificar, vamos assumir que todas as transacfes da Figura 3 possuem peso
igual a 1. Logo, o peso cumulativo da transacdo 1 seria igual a soma dos pesos das transa¢des
2,3,4,5e6, mais o proprio peso de 1. Assim, temos que 0 peso cumulativo da transagdo 1 é
igual a 6. Seguindo a mesma ideia, a transacdo 5 teria peso igual a 2, pois ela € referenciada
apenas pela transacao 6.

O peso cumulativo, ap6s um periodo de adaptacdo (em que ocorre um crescimento
exponencial), passa a crescer linearmente [Kusmierz 2017] de acordo com a taxa de transagoes
novas (representada por A) que chegam ao sistema. Ou seja, a cada unidade de tempo, o peso
cumulativo aumenta, em média, + A, considerando o caso em que todas as novas transagdes
referenciam de forma direta ou indireta a transagdo em questao (e.g., a transacao 1 na Figura
3).

. '
2

Figura 3 - Exemplo de um DAG de uma Tangle.

Toda vez que uma transacdo é referenciada, ela deixa de ser uma ponta e tende a ser
uma transacdo definitiva, fazendo parte da Tangle e tendo seu peso cumulativo atualizado
conforme outras transacGes a referenciam. Para que uma ponta seja selecionada como
candidata a ser validada, é necessario que ela seja escolhida pelo algoritmo Markov Chain
Monte Carlo — MCMC, cuja operacdo é simplificadamente descrita a seguir [Popov 2018a].

Duas particulas, também conhecidas como caminhantes aleatérios (do inglés, random
walkers), sdo posicionadas em transacfes quaisquer da Tangle e estas passam a caminhar, de
uma transacdo para a outra na Tangle, em direcdo as pontas. Esse caminho pode ser feito
aleatoriamente ou tendenciosamente as transacdes de maior peso cumulativo. Na primeira
forma (i.e., aleatoriamente), a proxima transacdo para qual a particula ira transitar é
selecionada aleatoriamente, portanto todas as transacdes tém igual probabilidade de serem
selecionadas.

J& na segunda forma (i.e., tendenciosamente), cada transacdo pode possuir
probabilidades distintas de ser selecionado. Suponha que uma particula esteja posicionada em
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uma determinada transacdo x e que caminhe com maior probabilidade em direcédo as transagdes
com maior peso cumulativo. Assuma, por exemplo, que certa transacao arbitraria y referencia
diretamente x, ou seja, y — X. Entéo a probabilidade de que essa particula transite de x para y
é igual a Pyy, sendo calculada pela Equagdo 1 [Popov 2018a]. Veja que as pontas selecionadas
pelas particulas sdo entdo candidatas a serem referenciadas pelas novas transaces que

chegam ao sistema e, possivelmente, sdo entdo validadas na sequéncia.

Pyy = (e(_“(Hx—Hy))) (S e(—a(Hx—Hz)))_l (1)

Onde: o somatério representa 0 nimero total de casos possiveis, isto €, todas as
transacdes z que referenciam diretamente x, incluindo y; e a é um parametro maior que zero,
sendo diretamente proporcional ao quéo tendenciosa (i.e., maior probabilidade) a selecdo € em
direcdo as transacfes com maior peso cumulativo. Por fim, Hy, Hy e H; sdo, respectivamente,
0S pesos cumulativos das transagdes X, y € z.

A Figura 4 ilustra essa situacdo. O ponto preto na transacao x representa a particula
responsavel por selecionar qual transacdo sera candidata a ser referenciada. Neste exemplo, a

linha tracejada representa a situacdo em que a particula seleciona a transacgéo y.

Figura 4. Selecdo de uma ponta.

Também podem surgir no sistema transacdes que nao seguem esse algoritmo,
escolhendo referenciar transacdes antigas em vez de pontas. Tais transacdes que nao seguem
o0 algoritmo s@o denominadas de pontas preguicosas (do inglés, lazy tips). Isso é feito para

evitar realizar a prova de trabalho, pois transagdes antigas muitas vezes ja tiveram suas provas
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de trabalho realizadas. Entretanto, note que uma ponta preguigosa possui menor probabilidade
de ser selecionada ao considerar o emprego do algoritmo MCMC, quando o caminho das
particulas é feito tendenciosamente as transacdes de maior peso cumulativo. 1sso porque seu
peso cumulativo é pequeno comparativamente aquele das demais transacfes que também
referenciam a mesma transacgdo antiga. Por exemplo, uma ponta preguicosa que referenciasse
a transacao 1 da Figura 3 estaria em desvantagem, pois seu peso cumulativo seria igual a 1,
enquanto as transacgdes 2 e 3 possuem peso cumulativo igual a 3.

Por fim, retornando-se a Figura 2, tem-se a atividade Divulgar Transagdo. Esta
atividade nada mais é que, teoricamente, atualizar a Tangle armazenada em todos 0s nés

processadores da Rede.

4.3. ATIVIDADES DO FORNECEDOR

Com base na Figura 5, percebem-se as atividades a serem desencadeadas pelo
Fornecedor. A primeira atividade refere-se a Escutar Transagdo. O Fornecedor observa
periodicamente sua propria carteira e verifica se recebe uma transferéncia proveniente de um

endereco pertencente ao Cliente.

Escutar .| Registrar
o Ll n
Transacao Transacdo

Figura 5. Atividades do Fornecedor.

A transacao pode aparecer tanto para o Fornecedor quanto para o Cliente com o status
de pendente. Isso significa que ela ainda ndo foi confirmada pelo sistema (i.e., disseminada
pela Rede). Nessa condicdo, seu valor ainda ndo aparece disponivel para o Fornecedor.

Caso a transacdo permaneca pendente por um longo periodo, trés aces podem ser
feitas para reduzir o tempo de espera. A primeira é recolocar (do inglés, reattach) a transacéo,
gue consiste em anexar a transacdo em uma parte diferente da Tangle. Novas pontas sdo entdo
requisitadas para referencia-la e a prova de trabalho é realizada novamente. A segunda é
retransmitir (do inglés, rebroadcast) a transacdo, que se traduz em transmitir a mesma
transagdo para um né processador diferente, ja que o no processador ao qual ela havia sido

submetida anteriormente poderia estar offline ou sobrecarregado. Por fim, é possivel promover
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a transacdo. Neste caso sdo criadas transa¢des com valor zero que vao referenciar a transagdo
com o intuito de aumentar seu peso cumulativo e, por conseguinte, aumentar suas chances de
ser selecionada.

Por fim, segundo a Figura 5, tem-se a atividade Registrar Transacdo. Esta atividade
ndo pertence de fato ao sistema IOTA, tendo sido aqui considerada para efeito de completeza
da descricdo de todo o processo em uma situacao real. Nesta atividade estdo incluidas, por
exemplo, as medidas logisticas para que o produto seja entregue ao Cliente.

5. ANALISE DE SEGURANCA

Uma fraude de gasto duplicado é caracterizada da seguinte forma. Logo ap0s receber
um produto (ou um servigo) de um Fornecedor, um fraudador submete uma nova transacao
que € responsavel por transferir as mesmas moedas, originalmente transferidas para o
Fornecedor, para um novo endereco pertencente ao proprio fraudador. Dessa forma, o
fraudador invalida a transacdo original que transfere 0 montante em questdo para a carteira
do Fornecedor, mas mantém a posse do produto [Popov 2018a]. Considerando esse cenario,
esta secdo tem como meta avaliar o nivel de seguranca do sistema IOTA. Para tanto, a analise

é feita sobre a sua DLT, denominada de Tangle.

5.1 MODELAGEM MATEMATICA

Admita o emprego do algoritmo MCMC, quando o caminho das particulas é feito
tendenciosamente as transacGes de maior peso cumulativo, e que um fraudador introduz uma
transacdo fraudulenta na Tangle logo apos a insercao de uma transacdo honesta. Essa transagédo
fraudulenta referencia outra transacdo mais antiga da Tangle. Nesse aspecto, seu

comportamento se aproxima ao de uma ponta preguicosa.

O fraudador entdo gera diversas novas transacfes que referenciam a transacédo
fraudulenta, originando uma espécie de ramo (do inglés, branch) a partir da transacdo
fraudulenta. Isso € realizado com a intencdo de contornar o problema enfrentado pelas pontas
preguicosas, i.e., baixos pesos cumulativos que, por sua vez, resultam em uma baixa
probabilidade de que elas venham a ser selecionadas. De forma contraria, ocorre entdo o
aumento continuo do peso cumulativo da transacao fraudulenta, aumentando-se as chances de
sucesso de fraude.

Na Figura 6 é possivel visualizar esse ataque. Nela temos um exemplo de como um

fraudador atacaria a Tangle ilustrada na Figura 3. A transacdo 6, cuja cor é verde, representa
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a transacao honesta, que efetivamente transfere o valor da mercadoria para o Fornecedor. Ja
a transac@o F representa a transacdo fraudulenta, que realiza o gasto duplo. Esta transacéo
referencia a transagdo 3, que € uma transacao a principio honesta e pertencente a Tangle. As
demais transacdes que referenciam F, de cor lilés, se referem as transacdes responsaveis por
aumentar o peso cumulativo de F, constituindo uma espécie de ramo na Tangle.

O Fornecedor deve esperar um certo tempo até que a fraude ndo possa mais ocorrer,
podendo entdo enviar o produto com seguranca. Ou seja, 0 Fornecedor deve esperar até que a
probabilidade de uma particula selecionar a transacdo fraudulenta torne-se insignificante,

comparativamente a probabilidade de ela selecionar transacGes honestas da Tangle.

Figura 6. Ataque de gasto duplo.

Considere o cenario em que uma transacgao y fraudulenta, responsavel por realizar o
gasto duplo, referencia uma transagdo antiga qualquer, aqui identificada como transacao x,
que esta contida na Tangle. O peso cumulativo da transacéo y, denotado por Hy, € o somatério
dos pesos individuais de todas as transacfes que a referenciam, de forma direta ou indireta
durante um intervalo de tempo At, somado ao seu proprio peso. Neste caso, todas as transacées
geradas pelo fraudador chegam ao denominado ramo parasita, i.e., ramo responsavel por
aumentar o peso cumulativo de y. A Equacdo 2 realiza esse cdmputo. Com o intuito de

simplificar os célculos, é considerado que todas as transacdes geradas possuem peso igual a 1.

Hy = Hoy + At - Aparasita (2)

Braz. J. of Develop., Curitiba, v.5,n. 9, p. 14469-14497 sep. 2019  ISSN 2525-8761




JRrazilian_Journal of Development

Onde: Hoy é 0 peso da transacao Y, Aparasita € @ taxa de transagdes que chegam ao ramo parasita,
e At contabiliza o tempo passado a partir do momento em que a transacgdo fraudulenta foi
introduzida na Tangle.

Por sua vez, o peso cumulativo de x, denotado por Hy, €, de maneira analoga, dado pelo
somatdrio dos pesos de todas as transacdes que referenciam, direta ou indiretamente, a
transacdo x, incluindo a prépria transacao y fraudulenta e todas as transacdes pertencentes ao
ramo parasita. Como x é uma transacao antiga, admita que a mesma é referenciada por todas
as novas transacdes que chegam a Tangle, semelhante ao que ocorre com a transa¢do 1 na
Figura 3. Note que as transacdes a Tangle ndo incluem as transaces que chegam ao ramo

parasita. A Equacdo 3 realiza esse computo.

H, = Hyx + At - Atangle + Hy (3)

Por sua vez, substituindo-se a Equacdo 2 na Equacdo 3, tem-se a Equacdo 4. Em
sequida, substituindo-se as Equacfes 4 e 2 na Equacdo 1, obtém-se entdo a Equacéo 5,

mostrada a seguir.

Hx = Hox + At - Atangle + Hoy + At - Aparasita (4)

e (_a’((Hox +At‘/1tangle+Hoy+At‘/1parasita)_(Hoy +At'/1parasita))

Py =

(5)

Zz:z—>x e(_a((Hox+At”ltangle+H0y+4t'/1parasita) - Hz))

A Equacdo 5 calcula a probabilidade de que uma particula transite de x para a transacéo
fraudulenta y, permitindo que y (ou qualquer outra transacdo pertencente ao ramo parasita)
seja selecionada e possivelmente validada, concretizando a fraude. Simplificando-se a

Equacdo 5 tem-se finalmente a Equacéo 6.

e(—a(Hox+At-lmngle))

(—a((Hox+At-/1mngle+Hoy+At-apamsim)— HZ)>

P, =

(6)

Yizizox€

Na Figura 7 € ilustrada a situacdo descrita acima. O grupo de transacdes em verde tem

0 seu peso cumulativo aumentado de acordo com a taxa de novas transa¢fes que chegam a
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Tangle. Ja o grupo de transagdes em amarelo, pertence ao fraudador, tem 0 seu peso
cumulativo aumentado de acordo com a taxa de novas transagdes que chegam ao ramo

parasita.

Figura 7. llustracdo da situacdo considerada na Equacéo 6.

Para uma situacdo em que x fosse referenciada apenas por y e outra transacdo z
qualquer pertencente a Tangle, a Equacdo 6 poderia entdo ser reescrita na forma da Equacao
7. Ou seja, diferente da Equacdo 6, que € utilizada para computar a probabilidade de que uma
particula transite de x para y, quando x é referenciada por um nimero qualquer de transacgdes,
a Equacdo 7 é utilizada apenas quando 2 transacOes, y e z, referenciam x. Sendo y uma
transacdo fraudulenta referenciada pelo ramo parasita e z uma transacéo qualquer pertencente

a Tangle e que, portanto, é referenciada pelas demais transacGes também pertencentes a ela.

(-a(Hox+4t Aegngre)
e
P,y = (")

(_“((HOX"’At"ltangle"’HOy+At')‘parasita )_ HOZ"'At*Atangle))_l_ e(—a(Hox+At-)ltangle))

e

A Figura 8 exemplifica tal situacdo. Neste caso, a transacdo z serve de conexdo entre x

e a Tangle, da mesma forma que y conecta x com o ramo parasita.
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Figura 8. Influéncia do ramo parasita no sistema.

A auséncia do termo Aparasita N0 NUMerador da Equacgdo 7 tem a seguinte explicacao.
Para o calculo de Pyy, apenas a diferenga entre o peso cumulativo entre as transagdes e o valor
da constante o s3o importantes. Portanto, ao realizar a diferenca entre o peso cumulativo de X
e de y, apenas o termo referente as referéncias feitas pelas transagdes na Tangle sobrevive, ja

que tanto x como y séo referenciados pelo ramo parasita.

5.1.2 Resultados da modelagem matematica

Nesta secdo realizamos trés experimentos cujos valores numéricos sdo obtidos a partir
da Equacdo 7. O primeiro calcula a probabilidade de fraude considerando a variacdo do
parametro At, o qual reflete a passagem de tempo desde a inser¢do da transacdo fraudulenta
no sistema. O segundo experimento avalia a influéncia do pardmetro o nessa mesma
probabilidade, onde o parametro a reflete o quao tendenciosa a selecdo ¢ em dire¢ao as
transacdes com maior peso cumulativo. Por fim, o terceiro experimento avalia o0 cenario em
que o fraudador possui uma capacidade de gerar transagdes sendo maior gque a quantidade de
transacdes por unidade de tempo recebida pela Tangle. Para efeito de simplificacéo,
consideraremos a probabilidade de fraude como sendo igual a probabilidade de transicdo para

0 ramo parasita.
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Para o primeiro experimento, tem-se 0 seguinte. Tendo-se em vista que o tempo de
validacdo de uma transa¢do no sistema IOTA é em média de 2 minutos e que 0 numero de
transacOes por segundo validadas neste sistema é de 10 [TangleMonitor 2019; TheTangle
2019], consideramos At variando desde zero até 20 min e, ainda, no ponto especifico At igual
a 30 min. Este intervalo foi assim dimensionado por ser suficiente para avaliar a probabilidade
de fraude, conforme demonstrado nos resultados a serem apresentados. Ainda, para este
experimento, admite-se a. = 0,001, e os pesos cumulativos iniciais de y e z iguais a 1, e 0 peso
cumulativo de x igual a 3 (i.e., soma dos pesos y, z e X), 0s quais sdo valores usuais em
experimentos de avaliacdo da Tangle [Gal 2018]. Por fim, consideram-se ainda os seguintes
cenarios situacdes: para Awangle igual a 10 t/s (i.e., transacdes por segundo), faz-se Aparasita igual
a2t/s,4t/s, 6t/s, 8t/s e 10 (Figura 9); para Atwngle igual a 100 t/s, faz-se Aparasita igual a 20 t/s,
40 t/s, 60 t/s, 80 t/s e 100 t/s (Figura 10); para Aangle igual a 1.000 t/s, faz-se Aparasita igual a 200
t/s, 400 t/s, 600 t/s, 800 t/s e 1.000 t/s (Figura 11).

Para esse primeiro experimento, pode-se notar o seguinte. Para Atangle = 10 t/s € Aparasita
= 4 t/s (Figura 9), tem-se as seguintes probabilidades de fraude: 0,5 (At =0 s); 0,14 (At =300
s); 0,027 (At = 600 s); 0,004 (At =900 s); 0,0007 (At = 1200 s); 0,0203E(-03) (At = 1800 s).
Ou seja, observa-se que a probabilidade de fraude esta intrinsecamente ligada a duragdo de At.
Quanto maior este valor, menor ¢ a probabilidade de fraude, desde que Atangle > Aparasita. ESS@
mesma observacao pode ser constatada para os demais valores de Atangle € Aparasita, CONfOrme
ilustrado nas Figuras 10 e 11. Porém, a probabilidade de fraude se mantém constante na

situagdo especifica de Atangle = Aparasita.
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Figura 9. Probabilidade de fraude para Awungle = 10 transag@es por segundo.
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Figura 10. probabilidade de fraude para Aange = 100 transages por segundo.
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Figura 11. probabilidade de fraude para Awange = 1.000 transagdes por segundo.

0.4

0354344

mMtangle =10 t's; Aparasita= 5ts; AT =120s
03

0,25

02

0,15

Probabilidade de fraude

01

0,05

0,002473 8,76E-27
U —_—
0,001 0,01 01

a

Figura 12. Probabilidade de fraude para Awangle = 10 t/s, Aparasita = 5 t/s, € At=120s.

Para o segundo experimento (Figura 12), tem-se o seguinte. Mantém-se constantes 0s
seguintes valores: At = 120 segundos, Atangle = 10 t/S, € Aparasita= 5 t/S, € varia-se o valor de o =
0,001; 0,01; 0,1. Os valores arbitrados para At, Awangle € 0 neste experimento sao observados no
sistema real [TangleMonitor 2019; TheTangle 2019], e o valor de Aparasita= 5 t/s reflete uma
situacdo hipotética em que o fraudador possui capacidade de geracdo de transagdes igual a
metade da quantidade de transacdes que chegam & Tangle por unidade de tempo, ou seja,
metade do poder de processamento da rede estaria comprometido. A partir da Figura 12, pode-

se notar que a probabilidade de fraude ¢ menor quando o = 0,1.
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Entretanto, vale ressaltar que, conforme o valor de a cresce, o numero de pontas
permanentes também aumenta, pois ha uma maior preferéncia de que o sistema escolha
transacOes antigas (ou j& validadas), i.e., transa¢cGes com maior peso cumulativo com relagdo
as mais recentes, em detrimento das pontas [Kusmierz e Gal 2018]. Assim, simplesmente
aumentar o valor de a indiscriminadamente pode levar a instabilidade do sistema, como
explicado a seguir. Com a falta de validacdo dessas pontas, é esperado que haja uma reducao
no nimero de usuérios do sistema, ja que as suas transacdes ndo estariam sendo aprovadas.
Isso implicaria em também reduzir o numero transacGes que chegam ao sistema e,
consequentemente, comprometeria a seguranca, ja que um fraudador poderia, com maior
facilidade, gerar uma quantidade de transacdes maior que a quantidade de transacdes por
unidade de tempo recebida pela Tangle. Este cenario € melhor explorado no terceiro

experimento.
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Figura 13. Probabilidade de transicdo para o= 0,001, sendo Aparasita > Atangle-

Para o terceiro experimento, tem-se o seguinte. O pardmetro Awngle € mantido igual a
10, 0 par@metro Aparasita € feito igual a 11, 15 e 20, At ¢é variado de 0 até 1200 s, e a = 0,001.
Note que o0s valores de Aparasita S80 escolhidos de modo que sejam iguais a, respectivamente,
110% (pequena vantagem), 150% (média vantagem) e 200% (grande vantagem) da quantidade
média de transac¢Ges recebidas por unidade de tempo pela rede. Em acordo com os resultados

observados (Figura 13), é possivel concluir que, conforme a diferenca entre Aparasita € Atangle
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aumenta, sendo Awangle < Aparasita, @ probabilidade de fraude cresce rapidamente. Além disso, ha
um aumento constante da probabilidade de a particula transitar de x para y e,
consequentemente, de ocorrer a fraude conforme At aumenta.

Em sintese, pode-se concluir que: contanto que a Rede receba mais transacbes por
unidade de tempo que o fraudador é capaz de gerar, a probabilidade de fraude tente a zero
conforme o intervalo de tempo At cresce; o valor de At necessario para obter uma dada
probabilidade de fraude decresce conforme a diferenga entre Atangle € Aparasita Cresce. Ou seja, a
probabilidade de fraude ndo depende propriamente dos valores dessas taxas, e sim da diferenca
entre elas; se Atangle > Aparasita, @ probabilidade de fraude diminui conforme o intervalo de tempo
At cresce; se hangle < Aparasita, @ probabilidade de sucesso de fraude aumenta conforme o
intervalo de tempo At cresce; caso Atangle = Aparasita, @ Probabilidade se mantém constante.

Note que At é contabilizado a partir da inser¢cdo de uma transacdo fraudulenta no
sistema, sendo que o fraudador insere essa transag&o logo apos a transagio honesta. E possivel
entdo estabelecer uma relagdo entre At e o tempo que o cliente tem de esperar até que sua
transacdo honesta seja aceita pelo sistema, ndo sendo mais possivel reverté-la. Note entdo que
esse tempo de espera ¢ entdo limitado inferiormente pelo valor absoluto de At. Por exemplo,
se At =600 s para uma probabilidade de fraude méaxima aceitavel, entdo o tempo de espera do
cliente deve ser maior que 600 s.

E importante destacar que, comparativamente ao conhecido e popular sistema Bitcoin,
para um tempo médio de espera de 3600 s e considerando a capacidade do fraudador em 25%
da capacidade da rede, a probabilidade de fraude estimada resulta em 0,05 [Rodrigues 2017].
Em cenario semelhante, para um tempo médio de espera de apenas 600 s, considerando a
capacidade do fraudador em 40% (Aparasita = 4 t/S, Awangle =10 t/s, vide Figura 9) da capacidade
da rede, a probabilidade de fraude seria de 0,03. Veja que a probabilidade de fraude do sistema
Bitcoin € maior que no caso do sistema IOTA. Dessa forma, fica entdo evidente a maior

robustez do sistema IOTA.

5.2 SIMULACAO

A simulacdo é executada por meio da ferramenta Tangram-ll [de Souza e Silva,
Figueiredo e Ledo 2009]. Esta ferramenta foi desenvolvida pela Universidade Federal do Rio
de Janeiro com a participacdo da Universidade da California em Los Angeles. O Tangram-11

permite a andlise de desempenho por meio da modelagem de processos, sendo possivel
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resolvé-los tanto analiticamente como por meio de simula¢6es. Os modelos de simulag¢des séo
implementados a partir da definicdo de objetos que interagem por troca de mensagens.

O modelo de simulagdo desenvolvido para este trabalho é constituido de 17 objetos,
usados para representar um DAG da Tangle elaborada para este experimento. Sdo eles:
honesta, parasita, poisson_source, n6 0, n6 1, ..., nd 13. O objeto honesta representa a
transacdo honesta. O objeto parasita representa o ramo parasita que referencia a Tangle e que
possui a transacao fraudulenta. Os objetos nd 0, ..., n6 13 representam as demais transacdes da
Tangle. O objeto poisson_source é responsavel por gerar as particulas a uma taxa de 10
particulas por segundo, que corresponde a taxa média de um sistema real [TangleMonitor
2019; TheTangle 2019]. As particulas caminham pela Tangle em dire¢do as suas pontas, isto
é, em direcdo aos objetos n6 9, n6 11, nd 13, honesta e parasita. As relagdes entre esses objetos
podem ser observadas na Figura 14.

Os resultados na simulacdo tém intervalos de confianca de 95% que estdo dentro do
limite de 5% dos valores estimados, tendo sido consideradas 30 execucdes (rodadas) com um
tempo de simulacdo de 10 horas cada. A mesma Tangle foi avaliada em trés momentos
distintos. O primeiro momento refere-se ao instante t = 0 s. Esse momento representa o estado
logo apos a insercdo do ramo parasita. Isso significa que a simulacdo é executada com as
pontas sem pesos cumulativos. O segundo momento refere-se ao instante t = 600 s, quando
entdo a simulacdo € novamente executada. Desta vez as pontas possuem pesos cumulativos,
sendo estes calculados como: Aparasita®600 € Atangle*600. Por fim, no terceiro momento, para t
= 1200 s, a simulacdo é novamente executada, tendo os pesos cumulativos atualizados de
forma anéloga ao raciocinio anterior.

De maneira geral, o modelo de simulacdo elaborado busca assemelhar-se ao
funcionamento real do algoritmo MCMC. Mais especificamente, as particulas sdo geradas
pelo objeto poisson_source, sendo transmitidas para o n6 O (transacdo génesis) e entdo
caminham em direcdo as pontas. Um registro é entdo feito cada vez que uma particula chega
a uma ponta. Isso é feito com a finalidade de avaliar a proporcdo com que a transacdo honesta
e 0 ramo parasita sdo selecionados pelas particulas. Essa propor¢do € entdo usada para a

estimativa da probabilidade de fraude.
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Figura 14. RelacGes entre os objetos.
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Figura 15. Valores médios das simulagdes.

A Figura 15 traz os resultados obtidos na simulacédo e a comparagdo com os resultados
obtidos pelo modelo matematico da se¢do anterior. No cenario explorado na simulagao, Aangle
é feito igual 10/s, tendo sido escolhido a partir de observacGes feitas no sistema real
[TangleMonitor 2019; TheTangle 2019], e tem-Se Aparasita = Atangle/2. Neste caso, como
comentado na secdo anterior, metade do poder de processamento da rede estaria
comprometido. O valor da constante o ¢ feito igual a 0,001, conforme discussdo da secdo
anterior. A partir dos dados obtidos, é possivel observar que, para At = 1200 s, a probabilidade

de fraude é desprezivel comparada a probabilidade de ndo haver fraude.
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Deste experimento, também se nota a proximidade dos valores obtidos com aqueles
calculados a partir do modelo matematico (vide Equagdo 6). Por exemplo, para At = 600 s, a
probabilidade de fraude de 0,0474, enquanto que, na simulacdo, a probabilidade de fraude €
0,0420. Ja para At = 1200 s, a probabilidade de fraude, obtida a partir do modelo matematico,
é igual a 0,0024, e aquela probabilidade de fraude, mensurada na simulag¢éo, também € igual
a 0,0024. Os valores da simulagdo terminam por validar a modelagem matematica anterior e
vice-versa. Nesse sentido, as conclusBes anteriores, obtidas a partir do modelo matematico,
sdo agora ratificadas pelos resultados advindos da simulacdo. Mais importante, ratifica-se a
significativa robustez do sistema IOTA e, ainda, a sua superioridade com relagdo ao conhecido

sistema Bitcoin.

6. CONCLUSOES FINAIS E TRABALHOS FUTUROS

Este artigo teve como principal objetivo a avaliagdo do nivel de seguranca do sistema
IOTA. Paraisso, inicialmente foi realizado um estudo de todas as atividades realizadas durante
a execucdo de uma transacdao. Em seguida, através de modelagem matematica e simulagéo,
foram realizados experimentos com o intuito de avaliar a seguranca sistémica, considerando
inimeros cenarios em que um fraudador busca alterar uma informagéo ja registrada na base
de dados.

Os resultados da modelagem matematica demonstraram a significativa robustez do
sistema. Nesse sentido, foi possivel constatar que mesmo em situacdes de se ter o atacante
controlando um significativo percentual do total de transacfes entrantes no sistema (por
exemplo, até 40%), a probabilidade de fraude estimada ainda se manteria em patamares
aceitaveis. Por sua vez, os resultados provenientes da simulacdo resultaram bem préximos
daquelas da modelagem matematica, permitindo concluir sobre a validacdo das formulacdes
propostas e vice-versa. Ademais, a partir da comparacao desses resultados aqui obtidos com
aqueles apresentados em trabalhos anteriores, foi possivel concluir sobre a superioridade do
sistema IOTA frente ao conhecido sistema Bitcoin.

Como trabalhos futuros, indicam-se os seguintes trés caminhos possiveis. Primeiro,
estender a analise aqui realizada para: cenarios com grandes volumes de transacdes; cenarios
em que ndo sdo atribuidos pesos iguais e fixos a todas as transacdes entrantes no sistema; e
cenarios em que os fraudadores tentassem efetuar maltiplas transacbes fraudulentas em
simultaneo. Segundo, realizar analises competitivas com outros sistemas de propdsitos

semelhantes como, por exemplo, o conhecido sistema Bitcoin. Por fim, realizar analises
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competitivas com foco especifico nas diferentes propostas de DLTs visando ao
desenvolvimento de aplicagdes loT.
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